Procesamiento Nro. 1841/20G15 IUE 26-290/20135

Maontevideo. 1 de Agosio de 2013

VISTOS y CONSIDERANDO:

I} Que atento a lo que resulta de autos, quien dice ser VIl D SSEER
DO, brisilefio. 335 afios, domiciliado en Bvr., Artigas v 21 de
Setiembre, debe ser procesado bajo ia imputacion de DOS DELITOS DE
ESTAFA EN GRADO DE TENTATIVA EN REITERACION REAL;
V@D Do YR J@. brasilefio. 32 afios, domiciliado en Brasilia
~Itapua cuadra 1 M. debe ser procesado bajo la imputacidn de UN
DELITO DE ESTAFA EN GRADO DE TENTATIVA; v MEED
DR SHR AN brosilefio, mayor de cdad, domciliado enVa.
Comercial 2§l Bandcirantes -Brasil, debe scr procesado bajo la
imputaciéon de UN DELITO DE ESTAFA EN GRADO DE
TENTATIVA,

II) BEfectuada la indagatoria presurnarial pertinente los hechos que
resultan probados “prima facie”, son los siguicntes: -¢l dia 30 de
julio de2015, en horas del mediodia el Dpto de Investigacion de
Detlitos Financieros tomo conocimiento de por parte de personal de
Seguridad del BROU, que en el Cajero Automatico (ATM) site en
Avda 8 de Octubre y Garibaldi sc estaban colocando dispositivos
para la obtencién de datos de tarjetas de débitos, aportando registros
filmicos de tres personas , uno de elios de cutis blanco, cabeilos
Srespos, Dros cutis calve v un tercero de cutis negro.-



Ante elle, se dispuso por el personal policial actuante un operativo en la
zona 2 los efecios de individualizar v detener a los responsables de los
hechos denunciados, lograndose la detencion -proxitmo a la hora 16-de dos
ciudadanos brasilefios. uno de ellos denmo del propio cajero, resultando

ser D h Df S . <n tanto que proximo a dicho Cajero en
¢l local de Ia Cerveceria “Lz Pasiva™ de la acera de cnfrente fue ubicado
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gnrro color blanco drifit con franjas plateadas, una tarjeta Western Union,
res tarjetas teletel. una tarjeta de orelhao, un chip flex, un chip perseral, »

1 464 argenninos. un délar v 47 reales.- En tanto al primer nomorede s@ ¢

!

ncautd § G0, una tijera maper negra v roja. wes t2rjetas uns predeics
una plateada pradesce v wna play en. o2 zcresiva coicr orde. oo mLing
chip de color klance d2 iz emprose VIVO 4 & op fip ez oempresi
TIM. un celular Samsung Galaxy S8z oisooaios :h: il FelusegieT

rarjetas Ceoiros. o capiurador de tormacicn Sz manda magneiiia v D
caprurador de imégenes de 1eciadc. Al pasane revisia a 312 QIO s¢ i€
mcautd una hoja de papel. con renglones. es¢riz 2n manuscrito en la cual
constan trece (13) direcciones en diferentes puntos d¢ la ciudad de
Moutevidea, las que verificadas, en todas exisiten cajeros automaticos.-
Ambos manifestaron que estaban habitando dos apartamentos alquilados
mediante !a pdgina Web RENTAHOME, ante lo cual la policia se dirige a
log mismos ubicados en 21 de setiembre n°7 NV NER v 2! de
setiembre n°/Apto  siendo habitados e! primero por Ml J8
o - @V DU SE. e tanto que el segundo estaria
habitado por AMSNEEER. .S . P.D§ SEI, segun envio de dicha
documentacion a través de correo electrénico al responsable de dicho
alquiler el St NI NN

to (e 2!

£n cumplimiento de orden judicial, la policia concurrié al a
de setiembre nﬁ v al tocar la puerta el Sr.N gquien los
acompaiis, salieron de su interior /I M DWS brasilero, quien
soincide plenamente con las imdgenes aportadas por los denunciantes del
Banco.

De la misma forma se concurrid al otro apartamento de igual calle 21 de
setiembre v allf fueron habidos F{l} S Df ST
brasilefio, v N VMDY , tambi¢n brasilefio.

En Sede Judicial el Sr. CY PR B— F— en

representacion d¢ BANRED formulod denuncia expresando que &n
recorridas preventivas sobre los cajeros del banco que rvepresenta,
encontraron a fines de marzo de este afio, en uno dc los cajeros ubicado en
Punta Carretas Shopping, dispositivos para clonar tarjetas y hacerse de la
informacién de los usuarios.-En ese momento solicitaron imagenes al
Banco propietario del cajero, v a través de Jas mismas, s¢ pudo determinar
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quien era la persona que estaba cometiendo fraude.-El miéreoles 29 de
julio de 2015, personal de RED BROU les informd que hay actividad
sospechosa en cajeros de dicha red y les pasa Ias imagenes do quienes
estdn realizando la maniobra.-Se detecté que uno de los involucrados es ¢l
mismo que a fines de marzo de 2015 habia estado realizando maniobras de
fraude en los cajeros del banco que representa. io cual surge de las
imégenes.-Reactivaron entonces los operativos habituales para este tipo de
delito, informaron a la policfa actuante en la denuncia presentada, vy
comenzaron a tomar medidas preventivas, inspeccionaron los cajeres, y
tomaron contacto continuo con ¢l personal de RED BROU, v la policia,
buscande parar el fraude v la detenciéon de las personas que lo estaban
realizando.

I a maniobra consiste en colocar dispos.iriv 0s electrénicos a través de los
cuales logran hacerse de dos informaciones confidenciales y de propiedad
de los usuarios, que son ¢l numero de tarjeta y el pin.-Colocan sobre la
lectora de tarjeta que tiene el cajero, una lectora que les permite hacerse de
ia informacion relacionada al mimero de taneta. ia cual tiene un diserno
totaimente detectable para cualquier usuario de la red. A su vez. también
en torma camuflada e indectetable. colocan una camara de manera quc la
misma registre el numero de pin gue ingresa ¢l usuario, teniende todos los
datos. generan una tarjeta clonada. con la informacion recabada a través de
esos dispositivos fraudulentos, ia cual es permite tener acceso a los fondos
de dinero de estos usuarios. La cantidad de tarjets que pueden llegara
clonar es importante y por lo tanto el alcance del fraude también lo
es.-Generalmente estos dispositivos tienen una autonomia de siete
horas.-En el caso de BANDRED fueron entregados a la policia los que
detectamos en los cajeros de Punta Carreta Shopping.-

En lo detectado en este caso cn que Tueran detenidos Dc- MR v
M- aun no sc detectd que se haya retirado dinero, va que
se estd dentro del nroceso y analisis de la informacién.

Al respecto A R , coordinador de andlisis y prevencién
de fraude, manifestd que el dia 29 de julio del 2015, recibieron del centro
de monitoreo el aviso que realizindose una revisién de alineamiento de
camaras del circuito cerrado de television del Banco, s¢ detectd que una
estaba notoriamente fuera de lugar.~-Al observar el video se constaté la
presencia de dos personas en el cajero de Avda 8 de Octubre v Garibaldi,
las que luego de realizar operamones sospechosas sobre el cajere
automatico proceden a correr la cAmara de lugar dejando fucra de la vista
ce la cdmara al cajero.-En el cajero ubicado en Malvin habia ocurrido io
mismo, con las mismas personas.-Se profundizd la wvigilancia,
detectandose sucesivos ingresos de estas personas v la manipulacion de
dispositivos electrénicos de clonacion, alli se coordiné con las autoridades
generandose la detencién de las personas que aparccen en las imagenes.-
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El mismo relata el proceso efectuado por los detenidos, seflalando que
luego de instalado ¢l sistema de clonacién, se ingresa una tarjeta’
determinada por parte de quien realiza la maniobra a fin de marcar a partir
de qué momento la informacién corresponde a tarjeta de ATM y asi
asociailo a los nimeros claves grah o el video, del weclado.-Con toda
esta informacidn la persona esiz adiciones de clonar una tarjeta
activa del cajero automéiico, v meciante ella proceder a realizar retiro de
dinero de las cuentas de los ciientez as:-c1ada a cada tarjeta.

Allarados los apartamentos y segun consta en las fotografias de io
incautade en ambos, surgen una libreta con anotaciones de direcciones
varias de Montevideo, una notebock marca DELL, un DRDVD, cinco
adaptadores USB, una pistola de silicona, un soldador eléctrico, un tester,
rollos de cinta, lapiceras v marcadores varios, un set de destornitladorces,
un pendrive, adaptadorcs para tarjetas , cargadores de celular, tres
memortias MICRO SD, un documento a nombre de J{ MR 78
. cos dispositivos para clonaje (camara) con control remoto, papel
%ja, una lima, una trincheta, dos potes de “La gotita”. una cédula 2 nombre

de PARR DR SEE y otra & nombre de F ST

Quien mis registra movimientes migratorios en Uruguay es J‘l\-
DA S , quien es hermano de D MR Da S y de
N > DR 8 _ siendo SEIEERD ) , sobrino
de los tres, y en tanto A es un conocido de DR
NS s @B v quico contratd los apartamentos,

Es asi que D v IR VIR DB SER fueron filmados
ejecutande la maniobra de prueba de la tarjeta para la marcacion del inicio
de clonacion de los dates, v amhos se reconecieron en la filmacion. En el
apartamento donde habitaban es donde se incautaron la mayor cantidad de
elementos aptos para la maniobra, y D M-D. S admitio
su participacidn y que su hermano J estaba con él , en tanto se aprecia
claramente el obrar de ambos manipulando el cajero, adimitio ademas
D@ que ya habia venido con anterioridad y habia hecho lo mismo
aunque dijo que fue sin éxito, aunque el denunciante de BANRED
manifesto que ya hay denuncia de la utilizacidén de las tagjetas clonad’as en
Argentine de ciudadancs uruguavos, lo que no se ha acreditado aun en
autos. DD v 0§ SER adcmis admitid v contd como fue
contactado para colocar los Qispositivos. ¢l dinero que le iba a pagar
“Adeso” el brasilero que lo contactd segin dijo para concretar 13
maniobra. Y A MU asistié 2 DI que cs quien le pagé
para anotar Jas direcciones, contratar los apaﬂamentos.dqnde l}abuaban y
lo acompafio al cajero al momento de la detencién, y si bicn niega que no
sabia lo que el mismo estaba haciendo en Montevideo, resulta inverosimtl
su estadia en Uruguay.




Asi mediante los dispositivos obtuvieron ia captacion de la informacion de
ios clientes para Juego poder clonar con ellos las tarjetas magneéticas;
mientras que M quien domina el idioma espafiol cooperd para el
desarrolio de la actividad anotando las direcciones de los cajeros,
acompafiando & DR, alquilando los apartamentos, para lo cual aquel
1o contratd, como dijo el mismo oficié de “traductor”, con ello mal puede
argumentar que ignoraba el accionar ilicito de aquéllos, siendo detenido
cuando aguardaba a D{Jij mieniras gl mismo actuaba ilicitamente |
haciendo de carapana.

I La prueba de los hechos surge de: denuncia de la Dra.Ngil®
Gl en representacién del BROU, denuncia de Banred,
impresion de cuadros de filmacién de cajeros automdticos, hoja
escrita en letra cursiva incautada a DEJJIEE DY S registros
fotograficos de lo incautado, movimicntos migratorios de las
personas indagadas, actas de incautacion, ordenes de allanamiento,
actas de incautacidn de resultado de las drdenes de allanamaiento,
fotocopias de documento de jdentidad, CD con tegistro filmicos de
los cajeros automaticos, acta de obscrvacidn de filmacidn de cajeros
automaticos, declaraciones de F. S- D'S- N VB
DISEER declaraciones de Offi Dl e IR - IR L AN
il . AEB AR - SR AR A B
il cil}. o "R "#B B diigcncias de
reconocimiento, declaraciones de B} Al GlB S@.
Ml vgEER D <SR SR RS Con DI /3 L
NGER CPI. declaraciones de los indzgados prestadas y
ratificadas en presencia de su defensa, memorandum policial vy
demds actuaciones administrativas.

I'V) Surgen de estas actuaciones elementos de conviceidn suficientes
para considerar “prima facie” y sin perjuicio de las ulterioridades
del proceso, que la conducta de DU vl », | S-_.
SR A oy A v AR R DA ST
encuadra en la figura delictiva prevista por el art. 347 del C. Pcnal
-ESTAFA-: en la prevision del art. § del cuerpe normativo citado




~TENTATIVA-: en el caso de DU MU I\ R conforme a
lo previsto por el art. 54 del C, Penal -REITERACION REAIL. En
el caso de DR v NJB en calidad de presunto autor; en tanto en
el caso de AYJ}. como presunto complice.

V) Atento a la naturalcza y grado de participacién de los indagados

DY v 'S8 V@R 8 SB s¢ dispondra sus procesamienios con
prision; mientras que en el caso de A MR, atento 2 su
participacidn se dispondra su procesamiento sin prisién.

Por lo expuesto v lo dispuesto en ans. 12, 15y 16 de la Constitucion de la
Republica; arts. i, 2, 3, 5, 18, 54, 60, v 347 del Cédigo Penal; arts.125,
126,y 127 del C.P.P.

RESUELVOQ:

1) Decretar el procesamie te con_puisionde DESTEGNGR VIR TR
S ror 1a comisién de DELITOS DE ESTAFA EN GRADO
DE TENTATIVA EN REITERACION REAL.

2) Decretar el procesamiento con prisionde J@E M DU
S#ER.por 12 comisién deUN DELITO DE ESTAFA EN

GRADO DE TENTATIVA.

3) Decretar el procesamiento giaprisionde A M_
DY SYR.por la comision dsUN DELITO DE ESTAFA EN
GRADQ DE TENTATIVA, en calidad de codmplice.

4) Péngase la constancia de cncontrarse los prevenidos a
disposicion de ésta Sede.

3) Téngase por incorporado al sumario las actuaciones presumariales, con
noticia.

4) Téngase por designado como defensor al propuesto.



5) Comuniquese a la Jefatura de Policia, para su cumplimiento.
6) Solicitese a LT.F., planillas de antecedentes judiciales, oficidndose.

7) Disponese la libertad sin perjuicio de Figiis SUNEED Dy, SR -
NG VB T S, comunicéndose.

8) Analicese por policia cientifica los celularcs, contenido de pendrnives y
computadora incautada a los enjuiciados.

Analicese por policia la tarjeta personal incavtada a DY M@ D

sul






